ArchiMad365

Plan de migracién a Microsoft 365

Arzobispado de Madrid

Procedimiento para la activacion de la cuenta de
usuario en Microsoft 365




La cuenta de Microsoft 365

El paso al nuevo entornode M365 requiere disponer de un nuevo usuario (@archidiocesis.madrid),
y trabajar con todo el potencial y seguridad que ofrecen sus herramientas.

En este documento vamos a explicarte como estar plenamente operativo en unos sencillos pasos
y en pocos minutos estaras trabajando con Microsoft 365.

Obligado

Como norma de seguridad del sistema, es necesario obligatoriamente disponer de un teléfono
Smartphone para instalar la aplicacion Microsoft Authenticator, y ademas, una cuenta de correo
ajena al servicio, como por ejemplo, Gmail o Hotmail

Office.com jNo lo olvides!

Esta direccion serd tu puerta habitual de acceso. Aunque hay alternativas, de momento, accede
con tu nueva cuenta de Microsoft 365 a hitps://office.com
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@ Utilizamos cookies para mejorar tu experiencia en nuestros sitios web y con fines publicitarios. Declaracion de privacidad Aceptar todas Gestionar cookies

Microsoft Office Productos Recursos Plantilas  Soporte  Mi cuenta Comprar ahora Todo Microsoft Iniciar sesién

Aprendizaje remoto en el &mbito educativo. Mas informacion >

Le damos la bienvenida a Gifice

Su lugar para crear, comunicarse, colaborar y realizar un trabajo excelente.

Iniciar sesi6n

Suscribete a la version gratuita de Office >

¢, Como accceder?

Si no las tienes todavia, se te enviaran unas credenciales con un nombre de usuario y una
contrasefia que deberas custodiar celosamente. La primera vez que accedas a tu cuenta de
Microsoft 365 el sistema te indicara paso a paso el proceso de registro. Los pasos son los
siguientes:

En caso de necesitar ayuda, podras contactar con el equipo de soporte en

soporte365@archidiocesis.madrid o llamando al nimero 91 454 64 60 Pae. 2
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Be Microsoft
Iniciar sesion
m365.usuario@archidiocesis.madrid

;Mo tiene una cuenta? Cree una.

;Mo puede acceder a su cuenta?

Qb Opciones de inicio de sesion

BT Microsoft
“« ma3ib5.usuario@archidiocesis.madrid

Escribir contrasena

He olvidado mi contrasefa

niciar sesion
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a8 Microsoft
m365usuariod@archidiocesis.madrid

Actualizar contrasena

Necesita actualizar la contrasena porque se trata de
la primera vez que inicia sesion o porque la
contrasena expiro.

Contrasena actual
Contrasefa nueva

Confirmar contrasena

Iniciar sesion

IMPORTANTE. Este paso Unicamente se pide a los usuarios nuevos que no han
accedido aun al entorno de M365. Si estas accediendo por primera vez y este paso
no te ha aparecido, puedes cambiar la contrasefia mas adelante. ContinGa con el
paso siguiente y al final del documento te explicamos como realizar este cambio.
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4. En este punto, el sistema nos indica que debemos ofrecer informacidén extra para poder
recuperar el acceso de forma segura. Podemos omitir este paso, tal y como se indica,
durante 14 dias més, pero es_muy importante hacerlo. No dejes para mafana lo que
puedas hacer hoy.

Microsoft

m365.usuario@archidiocesis.madrid

Se necesita mas informacion

Su organizacion necesita mas informacion para
garantizar la seguridad de la cuenta.

Omitir por ahora (14 dias hasta que sea necesario)
Usar otra cuenta

Mas informacion

5. Con Microsoft 365 no s6lo vamos a disponer de una cuenta de correo, también datos
personales, contactos de otras personas y documentos importantes que puede que sean
privados o de caracter reservado. Por ello es obligado acceder de forma segura a la
informacion.

Para garantizar este acceso, es necesario que dispongamos de un teléfono Smartphone, ya
sea Android o iPhone para poder instalar la aplicacion Microsoft Authenticator. En el
siguiente punto, el sistema nos pedira que lo hagamos y nos muestra un enlace que lleva a
una pagina web, pero la descarga la tendremos que realizar desde la Play Store de Google
o desde la Apple Store para iPhone.

IMPORTANTE. Veras en la pantalla la opcion Quiero usar otra aplicacion de

autenticacion. Existen otras aplicaciones, pero tanto Microsoft como el equipo del

Arzobispado no daremos soporte a aplicaciones que no sean Microsoft

Authenticator. Este manual soOlo ofrece la informacibn necesaria para la
Q:onfiguracién de dicha aplicacion.

En caso de necesitar ayuda, podras contactar con el equipo de soporte en Paq. 5
soporte365@archidiocesis.madrid o llamando al nimero 91 454 64 60 9:
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= Microsoft Microsoft 365 ~ Office  Windows Surface Xbox Ofertas Soporte Todo Microsoft «  Buscar O Carro W
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v Microsoft Authenticator ‘ G : y

Acceso facil y seguro a su
cuenta

OBTEN LA APLICACION »

- - 1A¥ y
MAS INFORMACION > » ue ('\ l

Obtenga la aplicacion en su teléfono de forma gratuita

DISPONIBLE EN Escr_iba el numero de teléfonoy le
enviaremos un vinculo de descarga.
Google Play

O bien ‘ Spain (34) v

‘ ‘ m— VI’NCULO
pp Store - ;

Microsoft usara su niimero de teléfono solamente para este propdsito y
una Unica vez. La informacion no se almacenara. Pueden aplicarse tarifas
de SMS estandar.

Una vez instalada la aplicacion en nuestro dispositivo, pulsamos Siguiente para continuar.

Garantizar la seguridad de la cuenta

Su organizacién requiere que configure lo siguientes métodos para verificar su identidad.

Microsoft Authenticator

Para empezar, obtenga la aplicacion.

Después de instalar la aplicacion Microsoft Authenticator en su dispositivo, elija "Siguiente”,

™
o En el teléfono, instale la aplicacion Microsoft Authenticator. Descargar ahora
-
_

Quiero usar otra aplicacidn de autenticacidn

Iniciar sesion ( R,)

En caso de necesitar ayuda, podras contactar con el equipo de soporte en

soporte365@archidiocesis.madrid o llamando al nimero 91 454 64 60 Pa.



mailto:soporte365@archidiocesis.madrid
https://www.microsoft.com/es-es/account/authenticator

Garantizar la seguridad de la cuenta

Su organizacion requiere que configure lo siguientes métodos para verificar su identidad.

Microsoft Authenticator

Configuracion de la cuenta

5i se le solicita, permita las notificaciones, Luego, agregue una cuenta y seleccione "Cuenta
profesional o educativa”.
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Authenticator & : < Agregar cuenta

EI m,,. + Agregar cuenta ¢ Qué tipo de cuenta estd agregando?

sl
\J .
2" Editar cuentas = Cuenta personal o
Rl et |

@ " Mostrar cédigos Cuenta profesional o educativa ®

Configuracion le, F k
l.\él 4M‘ & 9 Q gttcra) cuenta (Google, Facebook, ®

Q Ayuda

@huammit ®
- @ Enviar comentarios

== >
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Authenticator Contrasefias

Agregar una cuenta profesional
o educativa
Eg Escanear un cédigo QR

|E Iniciar sesion

CANCEL
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Garantizar la seguridad de la cuenta

Su organizacion requiere que configure lo siguientes métodos para verificar su identidad.

Microsoft Authenticator

Digitalizacion del cddigo QR

Use la aplicaciéon Microsoft Authenticator para escanear el cdigo QR. Asi, la aplicacién Microsoft
Authenticator y la cuenta quedaran emparejadas.

Después de escanear el cédigo QR, elija "Siguiente”.

;No puede escanear la imagen?

Siguiente

;No puede escanear la imagen?

Indique la siguiente informacién en la aplicacién:

Cédigo: 162725233 0

Direccion URL: https://mobileappcommunicator.auth.microsoft.com/mac/MobileAppCommunicator.svc/

305512665 [
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Dentro de la aplicacion Authenticator, en la opcion escanear codigo QR, cuando aparece la
imagen de la camara, veremos que hay una opcién justo debajo que indica OR ENTER CODE
MANUALLY. Pulsaremos aqui.

Se abrird una nueva ventana en la que nos pide los dos datos que hemos visto en la pantalla del
cédigo QR del registro que estamos haciendo. Ya que uno de los datos es una URL bastante larga,
podremos copiar estos datos y enviarlos por email a nuestro mévil, a una cuenta, por ejemplo, de
Gmail. Sera mas comodo que escribir la URL a mano y evitara posibles errores.

< Agregar cuenta < Agregar cuenta

Youraccounthroviderwill display.a QR code. -
’ ik il i Caédigo —
Authenticator y la cuenta g ——

Después de escanear el céd

OR ENTER CODE MANUALLY

Finalizado el proceso, dispondremos de la cuenta de comprobacion en nuestra aplicacién
Microsoft Authenticator. Podremos utilizar Authenticator con otras cuentas de Microsoft o incluso
de sistemas que no son de Microsoft y que requieran de una validacién similar.

En caso de necesitar ayuda, podras contactar con el equipo de soporte en Pag. 10
soporte365@archidiocesis.madrid o llamando al nimero 91 454 64 60 9:
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Authenticator C :

Arzobispado de Madrid

~ (@archidiocesis.m...

N L

Authenticator Contrasefias
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Garantizar la seguridad de la cuenta

5u organizaddn requiere que configure lo siguientes métodos para verificar su identidad.

Correcto

iMuy bien! Ha configurado correctamente la informacion de seguridad. Elija "Listo" para continuar con el inicio
de sesidn.

Método de inicio de sesidn predeterminado:

a Microsoft Authenticator

Be Microsoft
m365.usuario@archidiocesis.madrid

Se necesita mas informacion

Su organizacion necesita mas informacion para
garantizar la sequridad de la cuenta.

Usar otra cuenta

Mas informacion
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Garantizar la seguridad de la cuenta

Su organizacién requiere que configure lo siguientes métodos para verificar su identidad.

Correcto

Método de inicio de sesion predeterminado: Microsoft Authenticator: notificacion

Aplicacion de autenticacion
SM-GI30F

B® Microsoft
m365.usuario@archidiocesis.madrid

;Quiere mantener la sesion
iniciada?

Haga esto para reducir el nimero de veces que se le
solicita que inicie sesion.

[] No volver a mostrar

-~ [HE
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i1 Office O .o M365 Usuario @

L]

Buenas tardes Instalar Office ~

E ®©® 2

Todo Mis novedades  Compartido  Favoritos

Escribe para filtrar la lista ?

ﬁ

[ v Nombre Actividad ~

No hay ninguna actividad de
contenido

Comparte archivos y colabora con otras personas.
Carga y abre o crea un documento para empezar.

B ® & 0 & @

M Comentarios
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je -+ MB365 Usuario @

Arzobispado de Madrid Cerrar sesian

Buenas tardes

.- . M365 Usuario
t MU :| m365.usuario@archidiocesis....

Todo Mis novedades Compartido  Favoritc Ver cuenta

Mi perfil de Office

D ~  MNombre Actividad

Mi cuenta ~/

A Informacisn general

rqp Informacion de seguridad

O Dispasitivos Informacion de Contrasefia
M365 Usuario4 seguridad Q

Q Contrasena

£ Organizaciones = m365usuariod@archidiocesis.madrid P
/ Haga que su contrasefia sea mas segura o

& Configuracion y privaci... cambiela si otra persona la conoce.
Mantenga actualizados los métodos de
Fp Mis inicios de sesion comprobacion y la informacion de seguridad.
;Por qué no puedo editar? @

=1 Aplicaciones de Office — % ACTUALIZAR INFORMACION >

B3 Suscripciones

CAMBIAR CONTRASENA >
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B® Microsoft
m365.usuario@archidiocesis.madrid

Escribir contrasena

Puesto que va a acceder a informacion sensible,
debe verificar su contrasena.

b:t ntrasefa

He olvidado mi contrasefia

Iniciar sesién con otra cuenta

Iniciar sesion
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B® Microsoft

m365.usuario@archidiocesis.madrid
Aprobar la solicitud de inicio de
sesion
© Abra la aplicacion de Microsoft Authenticator y
apruebe la solicitud para iniciar sesion.

E Mo volver a preguntar en 90 dias
;Tiene problemas? Inicie sesion de otra forma.

Mas informacian

Mis inicios de sesion

A, Informacién genersl Informacion de seguridad

a . s Estos son los métodos que usa para iniciar sesidn en su cuenta o restablecer su contrasefia.
» Informacién de seguridad

- Método de inicio de sesién predeterminade: Microsoft Authenticator: notificacion Cambiar
B3 Organizaciones

L1 Dispositivos + Agregar método

£ Privacidad @  Microsoft Authenticator Eliminar

;Ha perdido el dispositiva? Cerrar todas las sesiones
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/IMPORTANTE. Es obligatorio utilizar uno de estos métodos para poder acceder al\
sistema. Ya tenemos Authenticator, pero ¢qué pasaria si olvidamos nuestra
contrasefa? Tendriamos que avisar al departamento de Soporte, nos resetearian el
acceso y tendriamos que realizar de nuevo todo el proceso que hemos hecho hasta
ahora. Por ello, es importante que rellenemos al menos uno de los siguientes
meétodos, aunque se recomienda que tengamos un numero de teléfono y ademas, un

\correo alternativo. Si nuestro movil desaparece, siempre tendremos un acceso més/

Pulsamos en la opcién Teléfono.

Agregar un método

L
I
mh
8]
8]
8]
Ll
m
I
(18]
[x1)

Aplicacion de autenticacion .

Aplicacion de autenticacion

Teléfono
Teléfono alternativo
Correo electrdnico

Teléfono del trabajo

21.El sistema nos indicard que pongamos el niumero que queremos para la recuperacion.
Importante poner el cédigo del pais, que en nuestro caso es +34.

Seleccionamos la opcion que queremos para que el sistema contacte con nosotros, SMS o
una llamada. Cuando requiramos este tipo de validacion, se nos proporcionara un codigo
gue bien nos llegara por medio de un mensaje SMS o una locucién a través de una llamada.
Pulsamos Siguiente.

En caso de necesitar ayuda, podras contactar con el equipo de soporte en

soporte365@archidiocesis.madrid o llamando al nimero 91 454 64 60 el L
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Teléfono

Para verificar su identidad, puede optar por responder a una llamada
o recibir un mensaje de texto con un cédigo en su teléfono.

;Qué nimero de teléfono quiere usar?
Espafia (+34)

@ Enviarme un codigo por mensaje de texto

O LIameme

Se pueden aplicar tarifas de datos y mensajes. 5i elige Siguiente, se
aceptan los Términos del servicio y la Declaracion de privacidad y
cookies.

Siguiente

Teléfono

Acabamos de enviar un cddigo de & digitos al ndmero +34
. Escriba el codigo a continuacian.

790592 sl

Reenviar cadigo
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-} Agregar método

Q:) fetene : ‘\camw —
SM-G930F Eliminar

'6 Microsoft Authenticator
;Ha perdido el dispositiva? Cerrar todas las sesiones
Teléfono

° SMS wverificado. El teléfono se ha registrado correctamente.

IMPORTANTE. EI correo electrénico que proporcionaremos al sistema, no puede
ser_corporativo, es decir, que no pertenezca a los dominios archimadrid.es,

archidiocesis.madrid o similar. Es recomendable gue sea una cuenta personal del

tipo Gmail, o Hotmail, por ejemplo, o cualquier otro proveedor ajeno al Arzobispado.

Agregar un método

#0ué método quiere agregar?

Aplicacion de autenticacion e

Aplicacion de autenticacion
Teléfono

Teléfono alternativo

C{) Fred electré r'liC'Cl *—

Teléfono del trabajo
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Correo electronico

{Qué correo electrdnico quiere usar?

[ Sanese™@gmail.com)

Codigo de verificacion del correo electronico de la cuenta de Arzobispado de Madrid

Recibidos x

Microsoft en nombre de Arzobispado de Madrid <msonlineservicesteam@microsoftonline. com= 13:56 (hace 0 minutos) Yy 4

parami «
Comprobar la direccion de correo electrénico

Gracias por comprobar la cuenta de m365.usuario@archidiocesis.madrid.

Su codigo es: 300591

Atentamente,
Arzobispado de Madrid

Este mensaje se envid desde una direccidn de correo electrdnico no supervisada. Mo responda 2 este mensaje.

4. Responder ®» Reenviar
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Correo electronico

Acabamos de enviar un codigo & @gmail.com.

300591

Reenviar codigo

28. Sitodo ha ido bien, tendremos ya configurados nuestros métodos de recuperacion y acceso.

Informacion de seguridad

Estos son los métodos que usa para iniciar sesion en su cuenta o restablecer su contrasefia.

 Agregar método

% Teléfono +34 Cambiar
@  Microsoft Authenticator SM-G930F Eliminar e
= Correo electronico @gmail.com Cambiar

;Ha perdido el dispositivo? Cerrar todas las sesiones

¢Métodos de acceso? Si yatenemos Authenticator

Seguro que alguno se preguntard esto, y la explicacién es sencilla. Antes del Multifactor de
Autenticacion o MFA, no teniamos nada. Si nuestra cuenta de usuario se viera comprometida,
puede que no nos enterdsemos ni de cuanto hacia que se estaba utilizando.

Con MFA, si alguien se hiciera con la cuenta de correo y la contrasefia y quisiera acceder al sistema,
obligatoriamente tendra que validarse con Microsoft Authenticator, incluso para acceder a los datos
gue hemos configurado, como habéis podido comprobar. Esto hace que el sistema sea seguro y Si
Authenticator nos pide una aprobacién y no somos nosotros, tenemos el control y podremos ver
que pasa.

Pero aun con esto, hay personas que no se encuentran comodas por la utilizacién de la aplicacion
en su movil y quieren otros métodos de validacion como el SMS o la llamada de teléfono, incluso
de dispositivos especificos para estos accesos, como los USB FIDO.

Si queremos cambiar este tipo de verificacion, tendremos la opcion en esta misma pantalla en la
gue estamos, pulsando la opcion Cambiar (ver imagen).

En caso de necesitar ayuda, podras contactar con el equipo de soporte en

soporte365@archidiocesis.madrid o llamando al nimero 91 454 64 60 el 22
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RECOMENDAMOS gque se mantenga Microsoft Authenticator como método de
comprobacién, pues el SMS dejara de utilizarse en breve por parte de Microsoft.
Existen agujeros de seguridad en este sistema, por lo que muchos proveedores
dejaran de ofrecer este servicio. Respecto a las llamadas, por el momento no se ha
indicado que se vayan a quitar, pero cualquiera de estos dos métodos puede que no
sean inmediatos y haya retardos en su recepcion, cosa que no nos pasara con
Authenticator.

Informacion de seguridad

Estos son los métodos que usa para inicar sesion en su cuenta o restablecer su contrasefia.

'Método de inicio de sesién predeterminado: Microsoft Authenticator: notificacién Cambiar

=+ Agregar método

% Teléfono

©  Microsoft Authenticator SM-G930F Eliminar

= Correo electrénico Elimenar

Cambiar método predeterminado

~ | vo? r todas las sesiones 3 :
¢{Ha perdido el dispositivo? Cerrar todas las sesione 7Qué método quiere Usar para inidar sesion?

{ Microsoft Authenticator: notificacién

Teléfono: llamada a +34 &% Wi
Teléfono: SMS a +34 S "wian
Token de hardware o aplicacién de autenticaaédn: c6digo
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Arzobispado de Madrid Cerrar sesian

Buenas tardes

.- . M365 Usuario
t MU :| m365.usuario@archidiocesis....

Mis novedades =~ Compartido  Favoritc Ver cuenta

Mi perfil de Office

Nombre Actividad ~

Mi cuenta ~/

A Informacisn general

rqp Informacion de seguridad

O Dispasitivos Informacion de Contrasefia
M365 Usuario4 seguridad Q

Q Contrasena

£ Organizaciones = m365usuariod@archidiocesis.madrid P
/ Haga que su contrasefia sea mas segura o

8 Configuracién y privaci... cambiela si otra persona la conoce.
Mantenga actualizados los métodos de
Fp Mis inicios de sesion comprobacion y la informacion de seguridad.

;Por qué no puedo editar? © CAMBIAR CONTRASENA. >

=1 Aplicaciones de Office ACTUALIZAR INFORMACION >

B3 Suscripciones
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Cambiar contrasefia

Es necesaric establecer una contrasefia segura. Especifique
entre 8y 256 caracteres, pero no incluya palabras ni
nombres comunes y combine letras maydsculas,
mindsculas, ndmeros y simbolos,

|d. de usuario
m363. usuario@ archidiocesis.madrid

Contrasena anterior

Enviar Cancelar
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iYa estal

Parecia méas de lo que realmente era, pero ya tenemos nuestra cuenta de Microsoft 365 configurada
y lista para empezar a trabajar.

En breve irds recibiendo informacion sobre el proceso, para recibir formacion y estar al dia con
M365, pero entre tanto...

Microsoft Teams

Esta sera tu herramienta del dia a dia, por lo que seria interesante que le echaras un vistazo. Te
permitird colaborar en linea, comunicarte con las demas personas y muchas cosas mas.

¢ Te atreverias a instalarla en tu movil por tu cuenta?

Busca en tu Play Store, si tienes un Smartphone Android o en tu Apple Store si usas iPhone, la
aplicacion Microsoft Teams.

Cuando la hayas instalado, accede con tu nueva cuenta M365 y podras comunicarte con tu equipo
y otros miembros de tus grupos, visualizar archivos y muchas cosas mas, como si estuvieras
conectado en la aplicacion Teams de tu ordenador.

iAsi no te perderas nada!

GETITON Available on the
’ Google Play D App Store

En caso de necesitar ayuda, podras contactar con el equipo de soporte en Pag. 26
soporte365@archidiocesis.madrid o llamando al nimero 91 454 64 60 9:
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